Was kann ich tun, um mich vor dem
Verlust der ID zu schiitzen?

Bei Diebstahl oder allgemein dem Verlust des Gerats und der Anschaffung
eines neuen Gerats gibt es die Mdglichkeit, die alte ID fir das neue Gerat
wiederherzustellen und gleichzeitig auf dem sich nicht mehr im Besitz

befindlichen Gerat zu sperren.
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Aktivierung der
Wiederherstellungsfunktion

Bei dem sechsten Login nach Erstellung der ID werden Sie mit ,Back up your
identity" automatisch darauf hingewiesen, dass Sie z.B. im Verlustfall hiermit

in der Lage sein werden, die ID wiederherzustellen.

Mit SHOW werden Sie durch den Aktivierungsprozess fur die Wiederherstellung
gefihrt.

ACHTUNG: Wenn Sie an diesem Punkt NOT NOW wahlen, wird lhnen dieser
Hinweis nicht erneut angezeigt. Sie kénnen die Aktivierung aber auch manuell
zu einem spdteren Zeitpunkt vornehmen. (s. hierzu auch den Punkt ,Manuelle

Aktivierung der Wiederherstellungsfunktion")

Haben Sie einen Zugriffsschutz fir das Gerat eingerichtet (z.B. mit PIN oder
Touch ID), werden Sie nach der Auswahl von SHOW nach Eingabe der PIN bzw.

dem Scan des Fingerabdrucks gefragt.
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Activate Restoration

Enabling restoration will allow you to
restore your SecSign ID if you lose
this device or password.

Danach wahlen Sie den Punkt Activate aus,

um die Restorationsfunktion zu aktivieren.

t this feature Wenn Sie in lhrem SecSign ID App-Profil
keine E-Mail-Adresse hinterlassen haben,
QR cature? werden Sie nun nach dieser gefragt. Tippen
Sie auf OK und geben Sie die Mailadresse auf

dem Gerat ein.

Introduction
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< smith smith

@ Email Address saved

E-Mail Address

example@mail.com

By providing your email address you will be
able to suspend your SecSign ID and
restore it on another device if your iPhone
gets lost.

WICHTIG: Die Wiederherstellung/Duplizier-
ung der ID erfordert aus Sicherheitsgrinden

zwei Restoration-Codes.

Der erste Restoration-Code wird bei der
Aktivierung der Wiederherstellungsfunktion
angezeigt, und der zweite Restoration-
Code wird lhnen wahrend der eigentlichen
Wiederherstellung der ID an die gerade

eingegebene Mailadresse geschickt.
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o Restoration enabled

Restoration Code:

r7pae166

Please write this code down and keep it
safe. You will need it to restore your
SecSign ID if you ever lose this device.

Read About

Deactivate

smith
rTpactel N

Nachdem Sie die E-Mail-Adresse eingegeben
und auf ,Save" geklickt haben, werden Sie
automatisch zu dem folgenden Screen
weitergeleitet. Hier sehen Sie lhren ersten
Restoration-Code. Bitte notieren Sie diesen
und heben ihn unbedingt gut auf! Sie werden
ihn  fur eine spatere Wiederherstellung

bendotigen.

Unter dem Punkt ,Wiederherstellung der ID"
erfahren Sie, wie Sie lhre SecSign ID nun

wiederherstellen kénnen



Wiederherstellung der ID

Wenn Sie die Wiederherstellungsfunktion auf dem verlorenen Gerat aktiviert

haben, kdnnen Sie lhre SecSign ID auf einem neuen Gerat wiederherstellen.

Laden Sie sich die SecSign ID App auf Ihr neues Gerdt. Gehen Sie in der
SecSign ID App auf MORE. Privatkunden wahlen nun RESTORE IDENTITY
aus. Geschaftskunden mit einem eigenen, firmeninternen Server gehen auf

RESTORE IDENTITY ON OTHER SERVER.
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Back Next
<

Restore SecSign ID

Enter Short User Name

QWERT Z

A SDFGH

Geben Sie nun lhre ID ein, die Sie auf dem

Y XCV

verlorenen Gerat benutzt haben.

Introduction
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Back Next
<

Restore SecSign ID

Enter restoration code

Geben Sie dann den Restoration-Code ein,
den Sie bei der Aktivierung der Wieder-
herstellungsfunktion auf dem ,alten" Telefon

angezeigt bekommen und notiert haben.
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Back Next
<

Restore SecSign ID

E-mail validation code

wis5mckel

QWERT Z
ASDFGH

Y XCV

Introduction

Danach werden Sie nach einem weiteren

Restoration-Code gefragt

Der angefragte Code wird lhnen nun per
Mail an die bei der Aktivierung der Wiederher-
stellungsfunktion angegebene Mailadresse
gesandt. Geben Sie den Code, den Sie in
diesem Moment per Mail erhalten haben,

bitte ein.
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< SecSign ID SecSign ID "smith"

Description My secure online ID

Private key protection ...

None

PIN

Password

iPhone's fingerprint or passcode v
PIN + iPhone's fingerprint or passcode

Password + iPhone's fingerprint or passcode

Restoration settings

Je nach Konfiguration lhres Smartphones
werden Sie an dieser Stelle entweder aufge-
fordert, sich eine PIN fur Ihre ID auszudenken,
oder es wird z.B. auf einem iPhone 5s lhr
Fingerabdruck genutzt. Sie kdnnen jederzeit
einen anderen Zugriffsschutz fur lhre ID in

den ID-Settings festlegen.
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Edit SecSign ID S=

I'".. @j: — CJ?\ ¥
| smith CER}

My secure online ID | &

SecSign TEST

U — — =

Ir

Fertig! Sie haben
lhre ID erfolgreich
wiederhergestellt.

Wenn Sie das alte Gerat nicht mehr nutzen
oder verloren haben, sehen Sie im Kapitel
.Sperrung der alten ID bei Gerdteverlust
oder Diebstahl®, wie Sie die ID auf dem alten

Smartphone I6schen.
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Deaktivierung der ID auf einem

eeeeC nternet LTE 12:14 81 % )

verlorenen oder gestohlenem Gerat

< SecSign ID SecSign ID "smith”

Im Verlustfall sollten Sie die ID nach Reaktivierung auf dem
Password + iPhone's fingerprint or passcode

neuen Gerat fUr das alte Gerat sperren. Fir iOS wahlen Sie

in der Hauptansicht unten links SecSign ID aus und tippen ) )
Restoration settings
oben links auf EDIT und dann auf Ihre ID. Fir Android wahlen

Sie unten in der Hauptansicht SecSign ID aus und tippen

entweder auf das Stift-Symbol oder halten Ihre ID gedrickt, Beviccs

um zu EDIT zu gelangen. Gehen Sie dort auf DEVICES.
Create New Key Pair
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{ Back  Devices of smith

0

primary
Created: 01.01.10 01:00:00
Type: iPhone

iPhone 2015-02-17 16:03
Created: 17.02.15 16:03:18
Type: iPhone

GT-19300
Created: 16.07.15 17:28:31
Type: Android

81 % W

@

Delete

Delete

Sie bekommen nun fir die ID Gerateyp,
Erstellungsdatum der ID und Art des Gerats

(iPhone, iPad) angezeigt.

Wahlen Sie das verloren gegangene Gerat

aus, und tippen Sie auf DELETE.

Wichtig: Fir den Fall, dass das Gerdt gestohlen
wurde und Sie noch keine Fernléschung
(Remote Wipe) durchgefihrt haben, haben Sie
durch die obige Aktion die SecSign ID auf dem

gestohlenen Telefon jetzt geloscht.
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Zusammenfassung
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Aktivierung der
Wiederherstellungsfunktion:

Edit > ID auswahlen > Restoration settings
Eingabe der E-Mail-Adresse

Notieren des angezeigten ersten Restoration-Codes (Achtung:
Der zweite Code wird wahrend der Wiederherstellung an die

hinterlegte E-Mail-Adresse geschickt)

Fertig! Sie haben nun fir diese ID die Wiederherstellung aktiviert.
Mithilfe des Codes und der E-Mail-Adresse kdonnen Sie diese ID

auf einem neuen Gerat aktivieren.

Deaktivierung der ID:

Edit > ID auswahlen > Devices
Gerat, auf dem die ID zurickgesetzt werden soll > Delete

Fertig! Ihre ID kann nun auf dem Gerat wiederhergestellt werden.

Zudem konnen Sie ihr eine neue PIN zuweisen.

Wiederherstellung

More > Restore Identity

Eingabe des Benutzernamens lhrer SecSign ID

Eingabe des notierten Restoration-Codes

Eingabe des an lhre E-Mail-Adresse gesandten Restoration-Codes

Festlegung des Zugriffsschutzes fir die ID (Hinweis: Falls
hinterlegt, wird auf dem iPhone automatisch zuerst die Touch

ID genutzt)

Fertig! Sie haben lhre ID erfolgreich dupliziert. Wenn Sie das
alte Gerat nicht mehr nutzen oder verloren haben, sehen Sie im
Kapitel ,Sperrung der alten ID bei Gerateverlust oder Diebstahl",

wie Sie die ID auf dem alten Smartphone |6schen.
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